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Функциональное тестирование – это 

 Инструмент для ИБ-специалистов, 
независимый от производителей

 Тестирование популярных NGFW 
с включенными модулями 
безопасности

 Условия приближены к реальным



 Один 
унифицированный 
демостенд

 Более 250 параметров 
по одной методике

 Опубликовано 
8 решений

 Прозрачная методика

 Возможность удобного 
поиска и скачивание 
результатов

Функциональное тестирование 



Схема демостенда

Функциональное 
тестирование Сегмент тестовых АРМ

Сегмент тестовых серверов

KaliLinux

Внешняя сеть

Win10 Win8

Linux Win7

Тестируемое 
решение

Сторонний МСЭ 
для тестирования 

VPN

Тестовый АРМ

DMZ AD/DMZ/RADIUS



Определить предельную производительность NGFW, 
при превышении которой его работа становится 
нестабильной либо не выполняются заявленные 
функции безопасности

Сравнить пропускную способность, 
заявленную производителем, 
с результатом на нашем демостенде

ЗАДАЧА

Нагрузочное тестирование



Нагрузочное 
тестирование

КоммутаторNGFW

nginx APM Тестировщика

Trex /
Yandex. Tank

in

out

Gi2

Gi1

Gi4

Gi3

out

in
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Нагрузочное тестирование

Тест-кейсы

Максимальное число пакетов 
в секунду

Работоспособность функций 
безопасности под нагрузкой 

Максимальное число новых соединений 
в секунду

Максимальное число конкурентных 
соединений в секунду

Определение максимальной 
пропускной способности (EMIX)

Максимальное число транзакций 
в секунду при инспекции TLS



Функциональное тестирование – это 

1. Запустить генератор трафика: 
 Профиль трафика emix.py

2. В статистике генератора зафиксировать: 
 текущее значение пропускной способности (в Гбит/с) 
 число потерь 

3. Используя бинарный поиск, найти значение пропускной 
способности, при котором потери сессий близки к 1% 

4. Рекомендуемое время прохождения каждой итерации 
теста — 5 минут

ЗАДАЧА

Определить максимальную пропускную способность 
для трафика EMIX 

ПРОЦЕСС ТЕСТА 

ТРАФИК % BY BYTES % BY PACKETS % BY CONN
NFS (TCP) 0,1 0,5 1
HTTP (TCP) 33,44 25,2 19,94
HTTPS (TLS1.2) 35,08 23,83 15,95
HTTP (POST) 0,77 0,88 1,99
VIDEO_CALL 20,09 19,03 1
RTP (UDP) 0,84 11,52 1
SMB (TCP) 1,45 1,59 5,38
DNS (UDP) 0,26 2,55 7,98
SMTP (TCP) 0,55 1,33 4,49
POP (TCP) 0,16 0,59 1
IMAP (TCP) 0,05 0,51 1
Generic TCP 2,02 2,54 9,97
Generic UDP 1,97 4,51 5,38
SIP (UDP) 2,84 4,42 19,94
RDP (UDP) 0,18 0,15 1,99
SYSLOG (UDP) 0,09 0,47 1
SSH (TCP) 0,08 0,38 1

ПРОФИЛЬ EMIX



Нагрузочное тестирование
Пример | Максимальное число новых соединений 
в секунду MAX HTTP CPS



Нагрузочное тестирование
Пример | Определение максимальной пропускной 
способности (EMIX)



Результаты 2024

0% 20% 40% 60% 80% 100%

Сетевые функции

Функции МСЭ

Функции NGFW/UTM

VPN

SD-WAN

Отказоустойчивость и кластеризация

Централизованное управление и отчетность

Интеграция

Эксплуатационные возможности

% выполнения группы функционала российскими решениями

да нет с ограничениями



Что будет дальше?

Тестируются 
другие производители

При выходе новой 
версии — новый тест

Расширение методики 
тестирования



https://ngfw.jet.su

Результаты тестирования 
и методика тестирования



Спасибо за внимание!
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